ESTADO DO MARANHAO
PREFEITURA MUNICIPAL DE PEDREIRAS

CNPJ: 06.184.253/0001-49 /¢ PEORERAS
e-mail: pedreiras@gmail.com A ADO
EAMAR AP‘T%}IJ r .
A\
€ PQES\DENTE

PROJETO DE LEI N° 005, DE 08 DE FEVEREIRO DE 2022.

“pDISPOE SOBRE O USO DE CERTIFICADO
DIGITAL E ASSINATURAS ELETRONICAS
NO AMBITO DA ADMINISTRACAO
DIRETA E INDIRETA DO MUNICIiPIO DE
PEDREIRAS/MA”
VANESSA DOS PRAZERES SANTOS, Prefeita do Municipio de Pedreiras,
Estado do Maranhio, no uso de suas atribuigdes que lhe sdo conferidas por lei, apresenta a

judiciosa apreciagdo da Colenda Cdmara de Vereadores o seguinte Projeto de Lei:

Art. 1° - O uso de CERTIFICADO DIGITAL no 4mbito da Administragdo Direta
e Indireta do Municipio de Pedreiras obedece ao disposto nesta Lei, observado a legislacdo

vigente.
Art. 2° - Para os efeitos desta Lei, entende-se por:

I - Usuario Interno: autoridade ou servidor ativo da Administragdo Direta e Indireta
do Municipio de Pedreiras que tenha acesso, de forma autorizada, as informagdes ¢ documentos

produzidos ou custodiados por estas;

II - Documento Eletronico: documento sob a forma de arquivo eletronico, inclusive

aquele resultante de digitalizagdo;

[l - Assinatura Eletronica: registro realizado eletronicamente por usuario
identificado de modo inequivoco com vistas a firmar determinado documento com sua

assinatura,

IV - Autoridade Certificadora: entidade autorizada a emitir, suspender, renovar ou
revogar certificados digitais; bem como a emitir lista de certificados revogados € manter

registros de suas operagdes;
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V - Certificado Digital: arquivo eletronico que contém dados de uma pessoa ou
instituicdo e um par de chaves criptograficas utilizadas para comprovar identidade em ambiente

computacional;

VI - Certificado Digital do tipo Al: é um documento eletronico que normalmente
possui extensdo. PFX ou P12. Por se tratar de um arquivo digital, ¢ instalado diretamente no

computador do contribuinte e ndo depende de Smart Cards ou tokens para ser transportado;

VII - Certificado Digital do tipo A3: certificado em que a geragdo ¢ o
armazenamento das chaves criptograficas sio feitos em midias do tipo cartdo inteligente ou
token, observando-se que as midias devem ter capacidade de geragdo de chaves a ser protegidas
por senha ou hardware criptografico aprovado pela Infraestrutura de Chaves Publicas Brasileira

(ICP - Brasil); e

VIII - Midia de armazenamento do Certificado Digital: dispositivos portateis -
como os tokens- que contém o certificado digital e sdo inseridos no computador para efetivar a

assinatura digital.

Art. 3° - Os documentos eletronicos produzidos no Municipio de Pedreiras terdo
garantia de autoria, autenticidade e integridade asseguradas nos termos da lei, mediante

utilizagdo de assinatura eletronica baseada em certificado digital.

§1° O uso de certificado digital ¢ obrigatorio para assinaturas de documentos
produzidos em meio eletrdnico, para autenticagio de documento eletronico resultante de
digitalizagdo e para outros procedimentos que necessitem de comprovagdo de autoria e

integridade em ambiente externo ao Municipio de Pedreiras.

§2° Poderdo ser assinados eletronicamente por meio de certificados digitais os
documentos relativos a empenhos, liquidagdo e pagamento, oficios, portarias, comunicados
internos € externos, avisos, pareceres, atos processuais, correspondéncias, processos
licitatorios, contratos, projetos de lei, decretos, atos administrativos, enfim todo e qualquer
documento produzido por usuério interno no dmbito da Administragdo Direta e Indireta do

Municipio de Pedreiras.
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§3° O certificado digital a ser utilizado nos termos do paragrafo anterior deve ser

emitido por autoridade certificadora credenciada a ICP-Brasil.

§4° Os documentos eletronicos assinados digitalmente por meio de certificados
digitais poderdo ser impressos em papel e arquivados, se for o caso, sem qualquer perda de sua

validade ou veracidade.

§5° Os documentos poderdo ser produzidos em papel e assinados de proprio punho
pela pessoa competente, podendo a versdo assinada ser digitalizada, devendo esta ser

certificada digitalmente, inclusive se 0 documento ja tiver outra assinatura digital.

§6° Os documentos gerados e assinados digitalmente cuja existéncia ocorra
somente em meio digital devem ser armazenados de forma a protegé-los de acesso, uso,

alteragdo, reprodugdo e destruigdo ndo autorizados.

§7° Qualquer servidor ativo podera certificar documentos eletronicos oriundos da
digitalizagdo, quando solicitado, mediante uso da assinatura eletronica descrita no caput deste

artigo.

Art. 4° - O detentor de certificado digital ¢ responsavel por sua utilizagdo, guarda ¢
conservagdo, respondendo pelos custos de reposi¢do no caso de perda, extravio ou mau uso da

midia de armazenamento.

§1° O certificado digital ¢ de uso pessoal, intransferivel e habil a produzir efeitos

legais em todos os atos nos quais vier a ser utilizado, dentro ou fora do Municipio de Pedreiras.

§2° A utilizagdo do certificado digital para qualquer operagdo implica néo-repudio
ndo podendo o detentor negar a autoria da operagdo nem alegar que tenha sido praticada por

terceiro.

§3° O ndo-repudio de que trata o paragrafo anterior se aplica também as operagdes
efetuadas entre o periodo de solicitagdo da revogagdo ou suspensdo do certificado e respectiva

inclusdo na lista de certificados revogados publicadas pela autoridade certificadora.

Pedreiras o

Tempo de Reconstruir
GOVERNO MUNICIPAL



AL DE PEDREIRAS

s AMARA 0o
ESTADO DO MARANHAO B ﬁ?%‘z i
PREFEITURA MUNICIPAL DE PEDREIRAS €M
CNPJ: 06.184.253/0001-49 PRESIDENTE

e-mail: pedreiras@gmail.com
Art. 5° - Na hipotese de o certificado digital perder a validade, as assinaturas
digitais anteriormente efetuadas permanecem validas, podendo, também, ser verificadas a

autoria e a integridade dos documentos ja assinados.
Art. 6° - Compete ao usuario interno detentor de certificado digital:

I - apresentar-se tempestivamente, a autoridade certificadora, com a documentagio

necessaria a emissdo do certificado digital, apds a autorizagdo de aquisigdo;

IT - estar de posse do certificado digital para o desempenho de atividades

profissionais que requeiram o uso deste;

III - solicitar, de acordo com procedimentos definidos para esse fim, a imediata

revogacdo do certificado em caso de inutilizagdo;

IV - alterar imediatamente a senha de acesso ao certificado em caso de suspeita de

seu conhecimento por terceiro;

V - observar as diretrizes definidas para cria¢do e utilizagdo de senhas de acesso ao

certificado;

VI - manter a midia de armazenamento dos certificados digitais em local seguro e
com protegdo fisica contra acesso indevido, descargas eletromagnéticas, calor excessivo e

outras condigdes ambientais que representam risco a integridade dessas maquinas;

VII - solicitar o fornecimento de nova midia ou certificado digital nos casos de

inutilizagdo, revogacdo ou expiragdo da validade do certificado; e

VIII - verificar periodicamente a data de validade do certificado e solicitar

tempestivamente a emissdo de novo certificado.

§1° A pratica de atos assinados eletronicamente importara aceitagdo das normas
regulamentares sobre o assunto e da responsabilidade pela utilizagdo indevida da assinatura

eletronica.
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§2° O desligamento do quadro de pessoal ndo implica recolhimento, pelo Municipio

de Pedreiras do certificado digital e da respectiva midia de armazenamento.

Art. 7° - O uso inadequado do certificado digital fica sujeito a apuragdo de

responsabilidade penal, civil e administrativa, na forma da legislagio em vigor.

Art. 8° - Esta Lei entra em vigor a partir da data de sua publicagio, revogando-se as

disposi¢des em contrario.

Gabinete da Prefeita de Pedreiras — MA, Estado do Maranhdo, em 08 de fevereiro
de 2022.
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